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RESUMO

O capitulo tem por objetivo comentar sobre o tratamento e o compartilhamento de
dados pessoais de saude a luz das orientagdes da Lei Geral de Protecdo de Dados
Pessoais. Aspectos historicos, tedricos e praticos sdo abordados refletindo sobre a
aplicagdo nos setores publico e privado, em especial na area de saude suplementar, onde
atuam as operadoras de planos privados e seguradoras de saude. Verifica-se que o
consentimento informacional é desejado, preferencialmente por escrito, mas ndo é
impeditivo do tratamento e do compartilhamento de dados pessoais, podendo ser
prescindido no caso de aplicagdo de outra base legal prevista na legislagdo especifica
para sua dispensa. Amplo didlogo de fontes foi identificado. Aspectos praticos da
aplicagdo da norma sao analisados no emprego dos dados de saude nas esferas publica,
privada e nas relagdes trabalhistas. O compartilhamento de dados é discutido nos
contextos da saude digital e das novas tecnologias, apontando melhores praticas e
consideragdes sobre segurancga e acesso de informagdes

Palavras-chave: Privacidade. Protecdo de dados pessoais. Direitos fundamentais. Direito
a privacidade.

ABSTRACT

This chapter refers to the treatment and sharing of personal health data under the
protection of freedom and privacy established by Law No. 13.709/2018, referred to as the
General Law on Data Protection (LGPD). We studied historical, theoretical, and practical
aspects reflecting the application in the public and private sectors, especially in the
supplementary health area, where private health insurers operate. Informed consent of
personal data is desirable. However, it is not an impairment of treatment or even sharing
because we can apply another legal basis. We identified a representative dialogue of the
sources. We analyzed the practical aspects of Law application in the health data use in
public and private spheres and labor relations. Data sharing is discussed in the context of
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digital health and new technologies, pointing out best practices and considerations about
security and access to information.

Keywords: Privacy. Personal data protection. Fundamental rights. Privaty rights

RESUMEN

Este capitulo tiene como objetivo comentar sobre el procesamiento e intercambio de
datos personales de salud a la luz de los lineamientos de la Ley General de Proteccion de
Datos Personales. Se abarcan aspectos historicos, tedricos y prdcticos, reflexionando
sobre la aplicacion en el sector publico y privado, especialmente en el drea de la salud
complementaria, donde operan operadores de planes privados y aseguradoras de salud.
Parece que se desea el consentimiento informativo, preferentemente por escrito, pero no
impide el tratamiento y la comunicacion de datos personales, pudiendo ser renunciado
en caso de aplicacion de otra base juridica prevista en legislacion especifica para su
exencion. Se identifico un amplio didlogo de fuentes. Se analizan aspectos prdcticos de la
aplicacion de la norma en el uso de datos de salud en el dmbito publico y privado y en las
relaciones laborales. El intercambio de datos se discute en los contextos de la salud digital
y las nuevas tecnologias, sefialando las mejores prdcticas y consideraciones sobre la
seguridad y el acceso a la informacion.

Palabras clave: Privacidad. Proteccion de datos personales. Derechos fundamentales.
Derecho a la intimidad.

1. INTRODUCAO

A privacidade e a protecdo de dados pessoais dos individuos tem
despertado crescente atencdo das na¢des. Em particular, tem sido verificado
grande interesse em relagdo a guarda, a manipulagdo ou ao intercambio dos
dados.

Neste contexto, foram estabelecidos legislacdo especifica pelos
paises, que tinham por objetivo estabelecer protecdo aos direitos
fundamentais de liberdade, privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Uma area de particular interesse se refere ao setor de salde, onde
pela sua prépria natureza, sao realizados intensos tratamentos e
compartilhamento de dados pessoais (ANS, 2019; CNSAUDE, 2021). Os
dados coletados sao empregados para realizagdao de procedimentos clinicos,
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para a producao de pesquisa cientifica e clinica, para proporcionar
interoperabilidade entre os atores do sistema de saude, dentre outras
funcionalidades.

Em decorréncia da complexidade setorial da drea de saude as
praticas demandam preocupacado crescente com a preservacao de dados dos
individuos.

Por consequéncia, a aproximacdo e o entendimento da amplitude
e aplicabilidade da legislacdo especifica regulamentadora do tratamento de
dados pessoais aplicada na salide, bem como de sua intersecdo com demais
normas nacionais, podem favorecer a preservacao da privacidade e da
protecdo de dados pessoais dos individuos contribuindo para melhores
praticas nas a¢Oes de saude publica e privada.

2. PROTEGAO DE DADOS PESSOAIS

A discussdo sobre protecdo de dados vem sendo aperfeigoada ao
longo do tempo, com estabelecimento de diversas regulamentacbes
proprias pelos paises.

Podemos constatar que a Organizagdo para a Cooperagdo e
Desenvolvimento Econdémicos (OCDE), na década de 80, de modo inovador
publicou suas diretrizes relativas a politica internacional sobre a protegao da
privacidade e dos fluxos transfronteiricos de dados pessoais® (do inglés,
OECD Guidelines on the Protection of Privacy and Transborder Flows of
Personal Data).

Estas orientagdes foram seguidas pelas seus estados-membros, que
elaboraram diretrizes sobre a privacidade. Elas, de fato, estabeleceram um
consenso internacional sobre a orientacdo geral a respeito da coleta e do
gerenciamento da informagdo pessoal.

No cendrio europeu houve regulamentacdo da protecdo de
individuos em relagdo ao tratamento automatizado de dados pessoais
estabelecida, em 1981, por meio da aprovagdao da Convengao 108, que foi

! https://www.oecd.org/sti/ieconomy/15590254.pdf; Organisation for Economic
Co-Operation and Development, OECD
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aperfeicoada pela Diretiva 95/46/CE do Conselho Europeu, em 1995
(GREGORI, 2020).

No cendrio estadunidense, no ano de 1996, foi promulgada a Lei da
Portabilidade e Responsabilizacdo do Seguro de Saude? (Health Insurance
Portability and Accountability Act, HIPAA), que estabelece as condigdes para
o uso e o compartilhamento de dados referentes a saude.

Em maio de 2018, na Unido Europeia, houve a aprovacdo do
Regulamento Geral de Protecdo de Dados® (General Data Protection
Regulation, GDPR) para garantir a privacidade e regular maior controle de
dados pessoais (PINHEIRO, 2018).

No contexto nacional, seguindo a tendéncia europeia da GPDR, foi
editada a Lei n? 13.709, conhecida como Lei Geral de Protecdo de Dados
Pessoais* (LGPD). Esta norma estabelece um marco histérico na
regulamentacdo sobre dados pessoais no Brasil.

A norma marca a emergéncia do conceito de Autodeterminacao
Informativa (AF) superando a Teoria das esferas da personalidade
(MENDES, 2020; MACHADO e AZEVEDO, 2022). Pela necessidade e
finalidade da utilizacdo de dados pessoais houve reestruturacdo da protecao
de direito fundamental de personalidade orientada para a informacao,
guando se estabeleceu o avanco da mera observancia da natureza das
informacgdes. Desta forma se possibilita oferecer protecao diferenciada de
acordo com a intervencdo na vida privada, por se considerar que o direito
da personalidade ndo possui um conteudo fixo.

Esta nova forma flexivel de abordagem permite sua aplicacdo a uma
multiplicidade de casos envolvendo a coleta, processamento ou transmissao
de dados pessoais. Portanto, percebe-se que a atribuicdo de dados a uma
esfera intima (ou esfera privada) tem menor ponderac¢do. Sendo assim, a

2 https://www.hhs.gov/hipaa/index.html
3 https://eur-lex.europa.eu/eli/reg/2016/679/0j
4 http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/lei/I13709.htm

5 MENDES, Laura Schertel Ferreira. Autodeterminac3o informativa: a histéria de
um conceito. Pensar, Fortaleza, v. 25, n. 4, p. 1-18, out./dez. 2020
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mencionada flexibilidade, no contexto da AF, é obtida pela protecdo mais
ampla ao direito.

Este posicionamento é decisivo para a concepcdo de que ndo mais
existiriam dados insignificantes nas circunstancias modernas do
processamento automatizado de dados.

2.1. Protecdo de dados pela LGPD

Com inspiracdo na GDPR europeia a LGPD foi sancionada no Brasil
em 14 de agosto de 2018. De fato, a norma entrou em vigor em etapas. Em
28 de dezembro de 2018 alguns artigos entrando em vigor, assim, a LGPD
comecou a ser aplicada em parte, neste dia. Em 18 de setembro de 2020, a
maioria dos artigos da LGPD entrou em vigor, com excecao dos que tratam
de san¢Oes administrativas. E, finalmente, em 12 de agosto de 2021
entraram em vigor os artigos relacionados as san¢des administrativas, como
a aplicacdo de multas e outros procedimentos sancionatérios. Registre-se
gue houve pedido de adiamento da vigéncia da lei para maio de 2021, no
entanto, tal demanda foi rejeitada pelo Congresso.

Este normativo representa um grande avanco na protecao de dados
pessoais no Brasil. Ele dispGe sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de
direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Pohimann (2019) aponta que, como regra geral, qualquer empresa
gue possua pelo menos um dos casos mencionados a seguir necessitara
compliance® com a LGPD:

(n Possua pelo menos, um funciondrio registrado;

(1) Anote, armazene, processe, qualquer dado pessoal de

qualquer de seus clientes/fornecedores;

50 termo compliance refere-se a conformidade com leis, regulamentos e normas
aplicaveis, garantindo que uma organizacdo opere de maneira ética e responsavel. No
contexto da LGPD, compliance envolve a implementacdao de praticas e politicas para
proteger dados pessoais e assegurar que o tratamento dessas informacdes esteja alinhado
com a legislacdo
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(1)

(V)

(V)
(V1)

Possua, em seu poder, qualquer dado (de qualquer meio) de
algum titular (ou seja, a informagdo foi gerada por um
terceiro);

Utilize, de alguma forma, dados pessoais de menores de
idade;

Ofereca acesso a internet através de Wi-Fi; e,

Trabalhe, de alguma forma, com dados de saude.

Para adequado entendimento do normativo, houve definicdo de
elementos essenciais para a adequada gestdo de dados, como aqueles que
permitem estabelecer os conceitos de “dados”, “dados pessoais” e “dados

sensiveis”.

Dados sdo as observagdes documentadas ou aquelas
resultantes de medicdes;

Dado Pessoal’ é a informacao relacionada a pessoa natural
identificada (ou identificavel), que pode tornar um
individuo identificavel, por exemplo, por meio de um
registro, uma foto ou uma anotacao.

Dado Pessoal Sensivel® se refere a subespécie do dado
pessoal, com informacdo vinculada a uma pessoa natural
contendo dados sobre origem racial ou étnica, convicgado
religiosa, opinido politica, filiagdo a sindicato ou a
organizacao de carater religioso, filoséfico ou politico, dado
referente a salude ou a vida sexual, dado genético ou
biométrico.

Estas definicdes sdo também empregadas na drea de saude, onde
os dados possuem caracteristicas de dados pessoais e de dados sensiveis,
em especial por estarem presentes em prontuarios médicos e de outras
areas relacionadas (PINHEIRO, 2018; ANS, 2019; SARLET e MOLINARO,2019;

CMB, 2020).

Nessa drea, quando existe a demanda por utilizacdo destes

7 Art. 59,1, LGPD

8 Art. 59, II, LGPD
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dados para gerar analises, é usual a producdo e divulgacdo de dados
agregados.

O registro sistematizado dos dados forma os bancos de dados®, que
representam o conjunto estruturado de dados pessoais, estabelecido em um
ou em varios locais, em suporte eletronico ou fisico. Destaca-se que toda e
gualquer informacdo do individuo estando registrada, deve ser protegida.

Por fim, para fixacdo do entendimento, é importante refincar que
todos os dados relativos a saude, sdo dados pessoais sensiveis, sem excec¢ao
(POHLMANN, 2019), pois dados de saude potencialmente sdo capazes de
causar constrangimento e prejuizos (SILVA e PICORELLI, 2020).

2.1.1. Alcance da norma

A LGPD abrange os dados sob a tutela de pessoa natural ou por
pessoa juridica de direito publico ou privado, estejam eles disponiveis em
meio fisico ou nos meios digitais, independente do pais de sua sede ou do
pais onde estejam localizados os dados (Art. 3°, da LGPD). Em adicdo a
legislacdo também especifica detalhes sobre o consentimento, sobre o
tratamento de dados pessoais sensiveis, de dados pessoais de criangas e
adolescentes, e do término do tratamento de dados.

Assim, independentemente do meio (fisico ou digital), a norma é
aplicavel no tratamento de dados pessoais de pessoas naturais (Art. 59, |, da
LGPD), desde que:

e A operacdo de tratamento ocorra no territério nacional;

e O tratamento tenha como objetivo a oferta de bens ou
servicos a individuos localizados no Brasil; e,

e Os dados pessoais tratados tenham sido coletados no Brasil.

Frise-se que ndo se aplica a LGPD em alguns casos especificos, como
o tratamento de dados realizado para fins exclusivamente pessoais e ndo
econdmicos, ou para fins jornalisticos, artisticos e académicos, entre outros.

Verifica-se que a norma nao cria nenhuma protecdo adicional aos
dados de pessoas juridicas, tampouco de pessoas falecidas (ANS,2019).

9 Art. 59, IV, LGPD
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2.2. Aspectos constitucionais e legais complementar a LGPD

A Constituicdo Federal da Republica do Brasil (CRFB)°, em
particular, no seu predambulo e no caput do Art. 52 (que garante os Direitos
e Garantias Fundamentais do cidadao) possui alinhamento com a norma
infraconstitucional da LGPD. Neste contexto podemos destacar os incisos IV
(livre a manifestacdo do pensamento), IX (livre expressdao da atividade
intelectual, artistica, cientifica e de comunicacdo), X (inviolabilidade a
intimidade, a vida privada, a honra e a imagem das pessoas), Xl
(inviolabilidade do sigilo da correspondéncia e das comunicaces
telegraficas, de dados e das comunicagdes telefonicas) e XIV (acesso a
informacdo e resguardado o sigilo da fonte).

Por meio da Emenda Constitucional n2 115!, promulgada em 2022,
houve elevacdo ou a protecdo de dados pessoais ao status de direito
fundamental. A constituicao foi alterada para incluir o inciso LXXIX, que traz
o direito a protecdo de dados pessoais, inclusive nos meios digitais, no rol
de direitos e garantias fundamentais!?, tendo sido estabelecida a
competéncia privativa da Unido para legislar sobre protecdo de dados
pessoais'?, bem como organizar e fiscalizar a protecdo e o tratamento de
dados pessoais, nos termos da lei'.

Considerando o didlogo de fontes nota-se que existe uma
expressiva aproximagao das legislagbes com a LGPD, como: direito da
Personalidade (Art. 52, X, CRFB); direito do Consumidor (Art. 52, XXXII);
acesso de informacdes (Art. 31, Lei de Acesso a Informacdo - LAI*®); acesso

10 Constituicdo da Republica Federativa do Brasil de 1988.

1 https://www.in.gov.br/web/dou/-/emenda-constitucional-n-115-379516387
12 Art. 59, LXXIX, CF/88

13 Art. 222, XXVI, CF/88

14 Art. 212, XXVI, CF/88

15 Lei 12.527/2011
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e retificacdo de informacdes por habeas data'® (Art. 52, LXXII, CRFB c/c Lei
9.507/1997); liberdade de expressdo (Art. 220, CRFB); inviolabilidade da vida
privada da pessoa natural (Art. 21, Cédigo Civil - CC)Y’; limitacdo de uso de
direito ponderada pelo seu fim econémico ou social, pela boa-fé ou pelos
bons costumes (Arts. 187, 421 e 422, CC); protecdo indireta ao direito de
privacidade e ao sigilo (Arts. 11, 189, 347, 363 e 406, do Cédigo de Processo
Civil - CPC!®); protecdo da honra, da imagem e da intimidade das pessoas
(Arts. 93, 138 a 140, 150 a 152, 153, 154, 154-A, 325, Cédigo Penal - CP®®);
garantia da intimidade e privacidade das pessoas (Arts. 200, 201 § 62, 748,
Cédigo de Processo Penal - CPP?°); reserva a intimidade e privacidade de
noticia ou referéncia a condenacdo (Art. 202, da Lei de Execug¢do Penal -
LEP?!) e, as bases de informacdo para o Cadastro Positivo?? (ANS, 2019;
GREGORI, 2020; CANTELMO, 2021; MAIMONE, 2022).

O Marco Civil da Internet?® (MCI) e a LGPD interagem de forma
complementar tendo papéis distintos, mas interligados, na protecdao de
direitos digitais no Brasil. Enquanto a primeira estabelece principios e
direitos fundamentais para o uso da internet e esta voltada para seguranca
de dados apenas em ambiente online, a segunda fornece diretrizes mais

16 530 passiveis deste remédio constitucional “todo registro ou banco de dados
contendo informagdes que sejam ou que possam ser transmitidas a terceiros ou que nao
sejam de uso privativo do 6rgdo ou entidade produtora ou depositaria das informacgées”
(paragrafo unico, do art. 12, da Lei 9.507/1997).

17 Lei 10.406/2019

18 L ei 13.105/2015

19 Decreto-Lei n2 2848/1940

20 Decreto-Lei n2 3.689/1941

21 Lei 7.201/1984

22 |ei 12.414/2011, que disciplina o tratamento das informacdes positivas
constantes dos bancos de dados de protec¢do ao crédito

2 ei N2 12.965/2014
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especificas de aplicacdo e seguranca com foco especificamente na protecao
de dados pessoais, detalhando os tipos de dados existentes e assegurando
toda a movimentacdo de dados (inclusive offline). Em breve sintese, o Marco
Civil fornece a base para a protegao de direitos digitais, enquanto a LGPD
detalha e regulamenta o tratamento de dados pessoais.

O Cédigo de Defesa do Consumidor (CDC)?* protege os direitos dos
consumidores, incluindo a transparéncia e a seguranca nas relacGes de
consumo. Ele prevé acesso as informacgOes existentes sobre consumidores,
presentes em bancos de dados e cadastros, bem como sobre as suas
respectivas fontes (Art. 43, CDC). Ensina Maria Stella Gregori (2020) que
“qualquer arquivo de informacdes sobre consumidores, seja publico ou
privado, que contenham informacgGes positivas ou negativas, e também o
cadastro de reclamagbes fundamentadas contra fornecedores estdo
submetidos a égide do CDC”.

Verifica-se que o Servico de Atendimento ao Consumidor, no
ambito dos fornecedores dos servicos regulados pelo Poder Executivo
federal, foi estabelecido pelo Decreto 11.034/2022%°, que traz a
regulamentacdo do CDC, trazendo diretrizes e normas. O normativo apods o
vacatio legis, revoga o Decreto 6.523/2008 e orienta que os dados pessoais
do consumidor serdo coletados, armazenados, tratados, transferidos e
utilizados exclusivamente nos termos do disposto na LGPD?%. A norma
avanga ao ampliar a definigao anterior, que dispunha somente que os dados
pessoais do consumidor registrados no SAC seriam preservados, mantidos
em sigilo e somente utilizados para fins de atendimento?’.

Como demonstrado, diversas legislacdes correlatas fundamentam
o esfor¢o ao atendimento do principio constitucional da privacidade,
dignidade, honra e intimidade. A Agéncia Nacional de Saude Suplementar

24 Lei N2 8.078/1990; Art. 170, V, CRFB;

25 Decreto 11.034/2022, que revogou a Lei do SAC (Servico de Atendimento ao
Consumidor dos fornecedores de servigos regulados pelo Poder Publico federal), e tera
vigéncia em 02/10/2022.

26 Art. 92, Decreto 11.034/2022

27 Art. 11, Decreto 6,523/2008
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(ANS) considera que a LGPD oferece uma solucdo legislativa de ponderacdo
de interesses constitucionais (ANS, 2019, p.4).

Neste momento histérico de aprovagao da LGPD foi percebida a
necessidade de estruturar nacionalmente um sistema dedicado a protegao
dos dados pessoais gerados e utilizados nas esferas publica e privada. Assim,
foi identificada a demanda por criacdo de arcabouco normativo, agenda
regulatoria e a estruturacdo de um o6rgao voltado para tal finalidade.

A Autoridade Nacional de Protecdo de Dados (ANPD)?2, também
denominado como autoridade nacional?® foi criada com atribuicdes
relacionadas a protecdo de dados pessoais e da privacidade e, sobretudo,
para zelar, implementar e fiscalizar o cumprimento desta Lei em todo o
territério nacional.

Inicialmente, a ANPD foi constituida como um o6rgdo da
administracdo publica direta federal do Brasil que fazia parte da Presidéncia
da Republica, tendo sua estrutura organizacional e composicdo sido
publicada em 20203%° e a vigéncia das san¢des3?, definidas nos artigos 52, 53
e 54, somente foi prevista para o dia 12 de agosto de 2021. No ano de 2022
a natureza juridica da ANPD foi convertida em autarquia de natureza
especial®?.

O 6rgdo regulador possui autonomia técnica e deciséria®3, com
patrimonio proprio, sendo responsavel por zelar pela prote¢ao dos dados
pessoais, por orientar, regulamentar e fiscalizar o cumprimento da
legislacdo. Destacam-se as seguintes func¢des no seu dmbito de atuacdo3*:

28 https://www.gov.br/anpd/pt-br

2 Art. 52, XIX, LGPD

30 Decreto n2 10.474, de 26 de agosto de 2020
31 Art. 65, I-A, LGPD

32 Medida Proviséria (MPV) n? 1.124, de 13 de junho de 2022; e, Lei n2 14.460,
de 25 de outubro de 2022.

33 Art. 55-A, da LGPD

34 https://www.gov.br/anpd/pt-br/acesso-a-informacao/institucional
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e Elaborar as diretrizes para a Politica Nacional de Protecao
de Dados Pessoais e da Privacidade;

e Promover a disseminacdo de conhecimentos sobre as
normas e as politicas publicas relacionadas a protecdo de
dados pessoais e as medidas de seguranca;

e Promover e elaborar estudos sobre as praticas nacionais e
internacionais de protecao de dados pessoais e da
privacidade;

e Estimular a adocdo de padrdes para servicos e produtos que
facilitem o exercicio de controle dos titulares sobre seus
dados pessoais; e,

e Fiscalizar e aplicar sangdes em caso de tratamento de dados
realizados em descumprimento a legislagao.

Neste contexto da implantagcdo e implementagdao de politicas,
debatem Martins e colaboradores (2021) sobre a necessaria independéncia
e interdependéncia do 6rgao de tutela dos dados pessoais, em especial
guanto a necessaria atuacdo cooperativa entre a ANPD, Defensoria Publica
e Ministério Publico.

3. LGPD NO SETOR DE SAUDE PUBLICA E PRIVADA

O setor de saude é representado por pelo menos dois subsistemas:
publico e privado (CERCEAU, 2018). O primeiro representa o subsistema
estatal de atendimentos realizados na rede publica, prépria ou contratada,
do Sistema Unico de Saude (SUS)3°. O segundo por atendimentos realizados
pelo setor de saude suplementar (ou “planos ou seguros de saude”) e por
aqueles exclusivamente privados, realizados com desembolso direto (do
inglés, Out-of-Pocket costs).

De forma ascendente, os atendimentos da rede publica sdo
processados nas unidades de atendimentos e sdo encaminhados, em meio
digital ou n3o, para o Departamento de Informatica do Sistema Unico de
Saude, do Ministério da Saude (DATASUS/MS). Nesta instancia

% Lei 8.080/1990
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administrativa sao armazenados e tratados os dados como finalidades
administrativas, financeiras, estatisticas e epidemioldgicas.

Na rede privada os atendimentos sao realizados aos consumidores
(beneficidrios3®) vinculados aos produtos (“plano ou seguro de saude”?’)
contratados de empresas (operadoras3®). O termo operadora® tem sido
utilizado de forma genérica para denominar as empresas que participam do
mercado. As normas RDC ANS n? 39/2000 e RN ANS N2 531/2022 (que
revogou a primeira) estabeleceram o que ficou conhecido como
modalidades de operadoras. Sob o viés consumerista, a operadora
representa um fornecedor*® por oferecer servicos de assisténcia a saude no

36 A lei n2 9.656 que regulamenta o setor de salide suplementar emprega como
sinénimos os termos: ‘beneficiario’, ‘cidadao’, ‘usudrio’, ‘segurado’ e ‘consumidor’. o termo
Beneficidrio de plano privado de assisténcia a saude é o formalmente preferido pela Agéncia
Nacional de Satude Suplementar (ANS)

37 Plano privado de assisténcia a satide

38 QOperadoras de planos privados de assisténcia a saude, popularmente
denominadas como “Empresas de plano de saude” ou “Operadoras de plano de saude”

39 Tecnicamente, o termo “Operadora de Plano de Assisténcia a Satide” (pessoa
juridica constituida sob a modalidade de sociedade civil ou comercial, cooperativa, ou
entidade de autogestdo, que opere produto, servico ou contrato de que trata o inciso |
deste artigo) tem conceituagdo no Art. 19, I, da Lei 9.656/98; entretanto, a RDC ANS n?
39/2000 segmentava as operadoras sdo nas seguintes modalidades: administradora,
autogestdo, cooperativa médica, cooperativa odontoldgica, filantropia, medicina de
grupo, odontologia de grupo ou seguradora especializada em saude; e, o Art. 19, § 19,
da RN ANS n2531/2022 define operadoras como as empresas e entidades que operam,
no mercado de saude suplementar, planos de assisténcia a saude, conforme disposto na
Lei n? 9.656/1998; a RN ANS n2 531/2022 revogou a RDC n2 39/2000, assim somente
algumas empresa recebem a classificagdo de operadora (Cooperativa médica,
Cooperativa odontolégica, Medicina de grupo, Odontologia de grupo e Filantropia),
sendo desenquadradas da classificagdo: Administradora de Beneficio e autogestdo; por
outros normativos também denominadas operadoras a Sociedade seguradora
especializada em saude (Art. 22, da Lei n? 10.185/2001) e Autogestdo (Art. 22, da RN
ANS n° 137/2006); e, a autogestdo é enquadrada como operadora na modalidade de
autogestdo pelo Art. 22, da RN ANS n° 137/2006.

40 Art. 39, § 29, do CDC
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mercado de consumo, através da operacdo dos Planos Privados de
Assisténcia a Saude.

O beneficidrio pode ter mais de um vinculo para produtos. O
produto detém as caracteristicas estabelecidas pela ANS, bem como possui
as protecdes e garantias determinadas no CDC e outras normas
infraconstitucionais (CERCEAU e MARTINS, 2023). Cerceau e Martins (2024)
registram a existente complexidade deste setor econémico, considerando a
evolucdo histdrica e as caracteristicas intrinsecas do setor de saude quanto
a forma de prestacdo de saude e o entendimento do conceito de saude ao
longo dos tempos.

Nesse mercado, as operadoras precisam ter autorizagdo para
funcionamento fornecida pela ANS e tém sua operacdo normatizada e
monitorada por esta agéncia reguladora. Os atendimentos diretos podem
ser objeto de reembolso, caso exista enquadramento contratual. A
regulacdo deste setor privado econémico foi estabelecida pelo Estado tendo
sido criada a ANS*! e instituida a Lei n2 9.656, que trouxe normas para planos
e seguros privados de assisténcia a saude.

No mercado da saude suplementar temos a aplicabilidade do CDC
plena e simultdnea aos contratos do mercado de saude suplementar
(CERCEAU e MARTINS, 2023). Os autores consideraram, em especial, a
natureza principiolégica do CDC e por ser esta uma norma de ordem publica
com derivacdo a partir do mandamento constitucional (art. 52, XXXII, da CF).
Ainda, é digno de nota que houve superagao da discussdao quanto a aplicagao
subsidiaria (complementar) ou simultdanea da norma consumerista em
consequéncia do aperfeicoamento na redagdo do artigo 12 da Lei n@
9.656/1998, promovido pela Lei 14.454/2022. De fato, registram os autores
que com a nova redagao do marco regulatério houve revogagdo tacita do
Artigo 35-G da norma setorial, que trazia a aplicagdo subsidiaria do CDC aos
contratos entre usuarios e operadoras deste mercado.

De acordo com a LGPD, as atividades de tratamento de dados
pessoais deverdo observar a boa-fé, além de observar seus principios*? e

1 1ei 9.961/2000 Art. 12, Il, da Lei 9.656/98

42 Art. 62, LGPD: de finalidade, adequac3o, necessidade, livre acesso, qualidade
dos dados, transparéncia, segurancga, prevencdo e nao discriminagao.
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fundamentos®. Os principios tém inspiracdo evidente na GDPD e podem
ser considerados como diretrizes para interpretagao da LGPD (ANS, 2019).
Dentre os fundamentos foi incorporado o conceito estruturante de AF.
Bethania de Araujo Almeida e colaboradores (2022) reforcam o aspecto
fundamental da AF e que, na saude, conjuntamente devem ser consideradas
as garantias de transparéncia, seguranca e minimizagdo no uso de dados.

Na pratica de saude, se estabelece que é necessario ressignificar a
interpretacao da privacidade, considerando que nao mais existem dados
sem importancia e que a questdo ndo se encerra apenas na questdo do
permissionamento da pessoa a utilizacido de seus dados pessoais.
Fundamental é o entendimento de que dados pessoais referentes a saude
se enquadram na categoria denominada de dados pessoais sensiveis. Os
pesquisadores Sarlet e Molinaro (2019) orientam que, “muitas vezes ja nao
¢é possivel determinar se os dados sdo sensiveis ou relevantes para a saude
no momento da sua coleta, dependendo sobretudo do contexto em que sao
utilizados” e que “esse contexto pode mudar ao longo do tempo, sobretudo
em razao da volatilidade”.

A drea de saude possui elevados padrdes de ética. Conforme
assinalam Silva e Picorelli (2020), o cddigo de ética profissional de diversas
profissdes de salde impdem vedacdes e sigilo aos dados dos pacientes, por
exemplo Cédigo de Etica Médica (Art. 73), Cédigo de Etica Odontoldgico (Art.
14), Cédigo de Etica dos Profissionais de Enfermagem (Arts. 81 e 82), Cédigo
de Etica e Deontologia da Fisioterapia (Art. 32).

Pinheiro (2018) reafirma a necessidade de preservacdo da
privacidade e da intimidade dos titulares para que as informacdes pessoais
ndo sejam publicizadas quando os resultados do estudo ou da pesquisa
forem divulgados. Padrdes de ética em pesquisa foram estabelecidos pelo
Conselho Nacional de Saude (CNS), que estruturou a Comissdo Nacional de
Etica em Pesquisa (CONEP), a qual representa a instdncia maxima de

43 Art. 22, LGPD: | — o respeito a privacidade; Il - a autodeterminac3o informativa;
Il — a liberdade de expressdo, de informagdo, de comunicagdo e de opinido; IV — a
inviolabilidade da intimidade, da honra e da imagem; V — o desenvolvimento econémico e
tecnoldgico e a inovagdo; VI — a livre-iniciativa, a livre concorréncia e a defesa do
consumidor; e, VIl — os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.
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avaliagdo ética em protocolos de pesquisa envolvendo seres humanos. Foi
organizado o Sistema CEP/CONEP formado pela CONEP e pelos CEP (Comités
de Etica em Pesquisa). Estes comités tém por finalidade atender as
exigéncias éticas e cientificas fundamentais das pesquisas envolvendo seres
humanos, garantindo os principios da autonomia, beneficéncia, ndo-
maleficéncia, justica e equidade. Por ser mais protetivo, o parecer ético
exarado traz consigo as orienta¢des que atendem aos ditames da LGPD.

3.1. Tratamento de Dados

O tratamento de dados, inclusive para darea de saude, é
autorizado®, no entanto, representa atividade especialmente sensivel.
Frise-se que histérico médico, diagndsticos e exames sdo considerados
dados sensiveis.

A LGPD regulamenta no territdrio nacional qualquer operacao
realizada por pessoa natural ou por pessoa juridica, de direito publico ou
privado, independentemente do meio, do pais de sua sede ou do pais onde
estejam localizados os dados®.

S30 previstas situacdes de exclusdo?® da abrangéncia da LGPD,
como os tratamentos para fins exclusivamente particulares e ndo
econdmicos (realizados por pessoa natural) ou jornalistico e artisticos ou
académicos*’, bem como o tratamento de dados pessoais “provenientes de
fora do territdrio nacional e que ndo sejam objeto de comunicagdo, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto
de transferéncia internacional de dados com outro pais que ndo o de
proveniéncia, desde que o pais de proveniéncia proporcione grau de
protecdo de dados pessoais adequado ao previsto nesta Lei” (art. 42, V).

4 Art. 19, LGPD
S Art. 39,1, 1, ll e I, § 12, LGPD
6 Art. 42, LGPD

47 Art. 49, |; Art. 42, 11, a; Art. 42, Il, a C/C arts. 72 e 11; todos da LGPD
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Ainda consta como exce¢do*® que o tratamento contenha medidas
proporcionais e estritamente necessdrias ao atendimento do interesse
publico e previsdo para aquele tratamento realizado para fins exclusivos de:
seguranca publica, defesa nacional, seguranca do Estado; ou, atividades de
investigacdo e repressio de infracdes penais*°.

Em regra geral, é vedado o tratamento dos dados para pessoas de
direito privado>® com fins exclusivos de seguranca publica, defesa nacional,
seguranca do Estado ou atividades de investigacdo e repressao de infracoes
penais®l. No entanto, a norma contém ritos especificos para algumas
excecdes, que devem ser observados®?.

A LGPD elenca o papel dos participantes das cadeias de tratamento
de dados, sendo fundamental o entendimento de dois conceitos principais:
Titular>? e Tratamento®*. O primeiro se refere a pessoa natural a quem se
referem os dados pessoais que sdo objeto de tratamento. E, o segundo se
relaciona a toda operacdo realizada com dados pessoais. Alguns exemplos
de operacdes de tratamento, sdo: coleta, producdo, recepcao, classificacao,
utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminac¢do, avaliacdo ou controle da
informacdo, modificacdo, comunicacdo, transferéncia, difusdo ou extracdo.

Na area de salde, sdo exemplos de tratamento de dados pessoais
todos os atos voltados a autorizacdo de procedimentos, auditorias,
declaracdes de salde, andlise de diagndsticos e resultados, pagamento de

8 Art. 49, § 19, da LGPD

49 Art. 42, Ill, da LGPD

S0 Art.49, § 22, LGPD

SLArt. 49,11, “a”, “b”, “c”, “d”, LGPD
2 Art. 49, §§ 32 e 49, LGPD

53 Art. 59, V, LGPD

54 Art. 52, X, LGPD
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honorarios médicos e até a troca de dados entre a Agéncia Reguladora e a
Operadora (UNIDAS, 2020).

Houve previsdao pelos legisladores para estabelecer figuras
responsaveis pela gestdo no tratamento de dados pessoais, tendo sido
estabelecidos os agentes de tratamento®>, definidos como controlador®® e
operador®’. Ambos podem ser representados por pessoa natural ou juridica,
de direito publico ou privado. O primeiro é aquele que tem a competéncia
para as decisdes. O segundo é aquele que realiza o tratamento de dados
pessoais em nome do controlador. Ainda, pode ser mencionado um terceiro
que atua no tratamento de dados, o encarregado®®. (também conhecido
como DPO, Data Protection Officer). Ele é uma pessoa indicada pelo
controlador e operador para atuar como canal de comunicacdo entre o
controlador, os titulares dos dados e a ANPD. Destaca-se que controlador e
operador serdo responsaveis pelos danos patrimonial, moral, individual ou
coletivo que forem causados aos titulares por conta do tratamento de
dados®°.

A operacdo de tratamento pode ser realizada em determinadas
hipoteses. A ANS considera como exemplificativas as anotacdes do art. 72
(para tratamento de dados pessoais) e como taxativas as relacionadas ao
art. 11 (para tratamento de dados pessoais sensiveis), ambos da LGPD (ANS,
2019, p. 8).

A principal hipdtese é por meio da obtengao do consentimento do
titular (BIONI, 2020; OLIVEIRA, 2020), mas ndo é a unica (ANS, 2019).
Constam também como hipdteses legitimas de tratamento de dados
pessoais o cumprimento de obrigac3do legal (ou regulatéria)®, o exercicio
regular de direitos (abrange contratos e processo judicial, administrativo ou

55 Art. 59, IX, LGPD
6 Art. 59, VI, LGPD
7 Art. 59, VII, LGPD
58 Art. 52, VI, LGPD
59 Art. 42, LGPD

80 Art. 11, 11, “a@”, LGPD
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arbitral), os estudos por érgdo de pesquisa (publicos ou privados sem fins
lucrativos), a protegao da vida do titular ou de terceiros (conforme garantias
fundamentais previstas na Constituicao Federal), além da previsdo de tutela
da saude. Faz-se necessdrio realizar a ponderacao acerca dos principios
presentes na norma e os impactos do ato realizado nos direitos do Titular
dos dados (UNIDAS, 2020).

A norma veda que os dados de resultados de qualquer excerto do
estudo ou da pesquisa sejam divulgado, quando houver tratamento de
dados pessoais pelos orgdos de pesquisa, sejam eles publicos ou privados
sem fins lucrativos®!. Ainda, consta que estas unidades s3o integralmente
responsaveis pela seguranca da informacdo, de forma que ndo se permite,
em circunstancia alguma, a transferéncia dos dados pessoais destas a
terceiros.

As pesquisas em saude publica representam uma das hipoteses
previstas para tratamento de dados, entretanto, cabe refincar que devem
ser observadas sua finalidade e o tempo de acesso (prazo). Quanto a
finalidade, deve ser verificado se a pesquisa mantém suas premissas
originais ou se incorporou algum elemento. Se houver incorporacdo de
novos elementos cabe apreciacdo para avaliar a eventual necessidade de
aditamento ou nova analise ética.

Em regra, o tratamento dos dados ndao pode ocorrer por tempo
indeterminado. Ao se alcangar a finalidade ou quando os dados deixam de
ser necessarios ou pertinentes ocorre a cessdo da possibilidade de utilizagao
dos dados, neste caso, os dados devem ser eliminados apds o término do
tratamento, salvo excecdes especificas®?. Pohlmann (2019) lembra que caso
seja eliminado o dado, também devera ser eliminado o backup, de modo
gue a exclusdo devera ser total.

Destaca-se que o tratamento sempre é possivel quando do
emprego da hipotese de ‘tutela da saude’, que se refere ao tratamento de
dados pessoais sensiveis relacionados a saude. Inicialmente, a norma previa
que seria exclusivamente em procedimento realizado por profissionais da
area da saude ou por entidades sanitarias. Com o aperfeicoamento

61 Art, 5, XVIIl, LGPD

62 Art. 12 e Art. 16, LGPD
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introduzido pela redagdo dada pela Lei n? 13.853, de 2019 passou a ter
aplicagdao “exclusivamente, em procedimento realizado por profissionais de
saude, servicos de salde ou autoridade sanitdria” ®3.  Como exemplo
ilustrativo, temos a utilizacdo de informacdes de saude por gestores de
sistemas de saude publicos ou privados para a conducdo de programas de
promoc¢do de saude e de prevencdo de doencas, bem como para o
direcionamento dos pacientes para prestadores mais adequados para seus
guadros (ANS, 2019; CNSAUDE, 2021).

Sarlet e Molinaro (2019) identificam que, no contexto de grandes
volumes de dados (big data), nenhuma destas modalidades de justificacdo
de tratamento de dados pessoais sdo aplicaveis de modo eficaz.

A LGPD também determina que o titular da informacdo tem direito,
dentre outros:

e a0 acesso facilitado as informacgdes sobre o tratamento de
seus dados podendo obter do controlador informacdes
como a confirmacdo da existéncia do tratamento;

e 0 acesso aos dados (saber o que a instituicdo possui de
dados relacionados sobre ela);

e a correcdo de dados incompletos, errados ou sem
atualizagao;

e a eliminacdo dos dados pessoais tratados com o
consentimento prévio do titular;

e portabilidade de dados a outro fornecedor;

e informacdo sobre compartilhamento de dados a partir de
entidade publica.

Cumpre o registro de que, de forma clara e adequada, devem ser
prestados os esclarecimentos, abordando inclusive a finalidade do
tratamento, a identificacdo do controlador, as responsabilidades dos
agentes envolvidos no tratamento e os direitos da pessoa interessada. Ainda
que, os tratamentos automatizados podem ser objeto de revisao pelo titular
dos dados, e neste caso, o controlador deve indicar os critérios e
procedimentos adotados.

83 Art. 79, VIll e 119, 1I, “f”, LGPD
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No seguimento privada da saude, a realizagao de andlise e selegao
de riscos ou contratacdo e exclusdo de beneficidrios pelas operadoras de
saude é vedada®, por se referir a tratamento de dados sensiveis. Neste
sentido Quinelato (2022) aponta a proibicdo da utilizacdo de dados pessoais
sensiveis para formacao de perfis, especialmente por operadoras de planos
privados de assisténcia a saude, e que o

“tratamento de dados pessoais para praticar precos personalizados
sob uma visdo geral ndo se coaduna com o exercicio regular de
direitos em processo judicial, administrativo ou arbitral, assim
como nao se justifica para a protecao da vida ou da incolumidade
fisica do titular ou de terceiros, para a tutela da saude ou para
protecdo do crédito”

Entretanto, destaca ainda Quinelato (2022) que a “lei ndo dispde
sobre a utilizacdo de dados pessoais sensiveis para a formacdo de perfis dos
individuos com outras finalidades” interpretando que “é possivel utilizar
esses dados para precos personalizados desde que estes ndo se refiram a
planos de saude” (grifei).

Por fim, cabe mencionar que foram definidos os direitos de
anonimizacdo®, bloqueio®® ou eliminacdo® de dados desnecessarios,
excessivos ou tratados em desconformidade com a LGPD. A anonimizagao
se relaciona ao uso de procedimento que faca com que o dado relativo ao
titular ndo possa ser identificado. O direito ao bloqueio se refere a operacao
de suspensdo temporaria de qualquer operacdo de tratamento, mediante
guarda do dado pessoal ou do banco de dados. E, o direito a eliminagdo se
refere a pratica de exclusdo de dado ou de conjunto de dados armazenados
em banco de dados, independentemente do procedimento empregado.

8 Art. 11, §59, LGPD
8 Art. 59, XI, LGPD
8 Art. 52, XIlI, LGPD

57 Art. 52, XIV, LGPD
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Neste momento cumpre diferenciar os termos anonimizagao e
pseudonimizac3o®. Ambos sdo técnicas de protecdo de dados que visam
garantir a privacidade dos individuos. A primeira elimina qualquer
possibilidade de reidentificacdo, tornando os dados irreversivelmente nao
identificaveis (ou seja, remove completamente os identificadores,
impedindo a reidentificacdo do titular). A segunda substitui os dados
pessoais por pseudonimos, mantendo a possibilidade de reidentificacao
com dados adicionais (ou seja, mantem a possibilidade de reidentificacao
com a chave de acesso). Outro termo recorrente é a pseudo-anonimizagao,
gue se refere a um tratamento de dados pessoais que impede a identificacao
do titular, mas que mantém a possibilidade de associacdo a ele através de
informacbes adicionais, armazenadas separadamente e em ambiente
controlado. A importancia destas distingdes se relacionam com a definicao
pela LGPD de que os dados anonimizados ndo sdo considerados dados
pessoais, e, portanto, ndo estdo sujeitos a protecdo da lei.

Autores como Sarlet e Molinaro (2019) demonstram preocupacado
sobre a eficacia da exigéncia de anonimizacdo ou de pseudo-anonimizagdo
pelo desenvolvimento do big data e suas possibilidades de reidentificacdo e
vincula¢Ges de dados.

A ANPD tem promovido Guias Orientativos relacionados a tematica
de tratamento de dados pessoais, tendo inclusivo publicado materiais sobre:

e Tratamento de dados pessoais para fins académicos e para
a realizacdo de estudos e pesquisas (ANPD, 2023);

e Tratamento de dados pessoais pelo Poder Publico (ANPD,
2023a);

e Atuacgdo do encarregado pelo tratamento de dados pessoais
(ANPD, 2024)

e Hipodteses legais de tratamento de dados pessoais legitimo
interesse (ANPD, 2024a).

68 Art. 13, § 42, LGPD
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Ainda, cabe mencionar que o drgao regulador elaborou consulta
publica® relacionada a compor padrdes e técnicas utilizados em processos
de anonimizacdo, conforme determinacdo expressa no artigo 12, § 32 da
LGPD. Foi proposta a elaboragdo de ‘Guia de Anonimizagao
e Pseudonimizacdo para a Protecdo de Dados Pessoais’, tendo sido
apresentados:

e Estudo Preliminar - Anonimizacao e pseudonimizac¢do para
protecdo de dados

e Estudo de casos sobre anonimizacdo de dados na LGPD e
Apéndice IV do Estudo Preliminar

e Estudo técnico sobre anonimizac¢do de dados na LGPD: Uma
visdo de processo baseado em risco e técnicas
computacionais

e Estudo técnico sobre anonimizagdo de dados na LGPD:
analise juridica

3.1.1. Consentimento do Titular para Tratamento de Dados

A regra geral é a proibicdo do tratamento de dados pessoais sem o
expresso consentimento do titular’® ou de seu responsavel legal’, no caso
de incapaz. No entanto, verifica-se que a pratica de obter consentimento de
todos para uso dos dados é desejavel, porém, representa uma tarefa ardua
e dificultosa.

Bioni (2020) estudando o consentimento contextual apresenta que
é “impossivel haver um consenso — “consentimento expresso” — acerca de
todos os termos contratuais”, no entanto, destaca que a “auséncia de
consentimento ndo equivale a auséncia de controle” e apresenta a boa-fé e
tutela da confianca como vetores da privacidade contextual.

69 https://www.gov.br/participamaisbrasil/consulta-a-sociedade-estudo-
preliminar-anonimizacao-e-pseudonimizacao-para-protecao-de-dados

0O Art. 7°,1e 11, 1 da LGPD

1 Art. 14, da LGPD
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Caso seja efetivado, o consentimento n3o pode ser genérico’? (ou
ter finalidade genérica) e deve ser colhido de forma especifica para o
compartilhamento ou comunicacdo com terceiros’3. Alternativamente,
guando possivel, podem ser aplicadas as demais hipdteses permitidas pela
legislagdo para tratamento de dados.

Silva e Picorelli (2020), citando Mendes (2014), sentenciam que o
consentimento na LGPD deve ser utilizado como a ultima op¢do como base
legal por suas severas limitacdes’4, como 6nus da prova contra o controlador
e revogacao do consentimento.

Na situacdo de revogacdao do consentimento, mesmo depois de
aceito o tratamento dos dados, o titular pode abolir sua autorizacdo, a
qualquer tempo. Nestes casos o tratamento deve ser cessado, e tanto o
titular quanto eventuais terceiros envolvidos devem ser informados, salvo
guando para cumprimento de obrigacOes legais, ou protecdo da saude ou
vida (POHLMANN, 2019). Ou seja, mesmo para o caso do titular resolver
renunciar ao consentimento, a instituicio pode comunicar a aplicabilidade
de outra base legal, e seguir usando o dado.

Merece especial atencdo o tratamento de dados pessoais de
criancas e adolescentes, devendo ser adequados a norma os termos de
consentimento voltado aos dependentes. Deve ser dada atengdo ao
consentimento especifico dado por pelo menos um dos pais ou responsavel
legal, sendo dispensado o consentimento quando o tratamento dos dados
for necessario para estabelecer contato com os pais ou responsavel legal.
Digno de nota, é a vedagao na obtengdo dos dados ao condicionamento ao
uso de jogos ou aplicativos de Internet, devendo a informagao sobre o
tratamento ser apresentada de forma compreensivel pelas criancas e
devendo os controladores darem transparéncia ao que fazem com as
informacoes.

Como boa pratica deve ser estabelecido que a guarda de
determinado dado deve possuir algum interesse ou utilizagdo para esta
informacgdo. Para qualquer das situagdes previstas de tratamento de dados,

72 Art. 82, § 42, LGPD
73 Art. 72, § 52, LGPD
7 Art. 82, LGPD
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a manutencdo do registro do dado deve ter alguma evidéncia da sua
necessidade real. Isto serve para qualquer dado. E, de preferéncia, a
justificativa para manutengao e armazenamento dos dados nao devem ter
por fundamento legal a situagao de consentimento do titular, devendo se
privilegiar o enquadramento na base legal de “Tutela da Saude”, “Protegao
a vida”, ou “Cumprimento com Obrigacdo Legal ou Regulatoria”
(POHLMANN, 2019). Esta forma de atuacdo somente dispensa o
consentimento e mantem as exigéncias legais relativas a seguranca, fisica e
digital, e ao tratamento dos dados. A ANS (2019) esclareceu que o
argumento de cumprimento de obrigacdo legal e/ou regulatdria pelo
controlador é a base legal de eleicdo pelas seguradoras/operadoras de
assisténcia a saude, que atuam no mercado de saude suplementar.

Importante mencionar que ¢ dispensada a exigéncia do
consentimento previsto no caput deste artigo para os dados tornados
manifestamente publicos pelo titular, resguardados os direitos do titular e
os principios previstos na LGPD’> . e que a dispensa da exigéncia do
consentimento ndo desobriga os agentes de tratamento das demais
obrigacOes previstas na LGPD, especialmente da observancia dos principios
gerais e da garantia dos direitos do titular’®.

3.1.2. Tratamento de Dados pela Rede Publica

Conforme ditames da LGPD, as pessoas juridicas de direito publico
devem realizar o tratamento de dados pessoais para o atendimento de sua
finalidade publica e na busca do interesse publico.

O termo “Poder Publico” é definido pela LGPD de forma ampla
(ANPD, 2023a). Desta forma, abrange oérgdos ou entidades dos entes
federativos (Unido, Estados, Distrito Federal e Municipios) e dos trés
Poderes (Executivo, Legislativo e Judicidrio), inclusive das Cortes de Contas
e do Ministério Publico. Assim, os tratamentos de dados pessoais realizados
por essas entidades e orgdos publicos devem observar as disposicées da
LGPD, ressalvadas as exce¢des previstas no art. 42 da lei. Ressalta o

75 Art. 72, § 42, LGPD

76 Art.72, § 62, LGPD
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regulador setorial que também se incluem no conceito de Poder Publico:
(i) os servicos notariais e de registro (art. 23, § 49); e (ii) as empresas publicas
e as sociedades de economia mista (art. 24), neste ultimo caso, desde que
(ii.i.) ndo estejam atuando em regime de concorréncia; ou (ii.ii)
operacionalizem politicas publicas, no ambito da execugao destas.

A Lei 13.853/2019 trouxe importantes alteracées em relacdo aos
dados pessoais de saude, em especial no § 79, do art. 7 2 da LGPD. Ela
determinou algumas especificacGes para o tratamento posterior dos dados
pessoais de saude, cujo acesso é publico ou é tornado publico,
manifestamente, pelo titular de dados. A citada norma ainda revogou o
artigo 79, §§ 12 e 29, o que implicou em que o agente que realiza tratamento
de dados pessoais de saude ndo informe ao titular dos dados quando seus
dados forem tratados em hipoteses de cumprimento de obrigacdo legal ou
regulatoria pelo controlador, incluindo, nesse aspecto, o Poder Publico.
PINHEIRO (2020) menciona que os dados sensiveis de salde necessarios a
execucdo de politicas publicas podem ser utilizados pelos orgdos
governamentais sem a necessidade de informar ao titular de dados’”.

A administracdo publica pode coletar e tratar dados para a
execucdo de contratos ou de politicas publicas previstas em leis e
regulamentos (ou respaldadas em contratos, convénios ou instrumentos
congéneres). Também fica desobrigado do consentimento a pratica de
“protecao do crédito”, como o cadastro positivo, e para quando o
tratamento se fizer necessario para atender aos interesses legitimos do
controlador ou de terceiros (exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados
pessoais).

Em 2019, foi regulamentado o compartilhamento de dados dentro
da administragdo publica federal’®. A norma estabeleceu a responsabilidade
das empresas privadas ou 6rgdos publicos responsavel pela manipulagao
dos registros, os direitos dos individuos, bem como regulou a coleta e o

77 Lei n. 13.853 revogou o art. 72, § 12 e § 2¢

78 Decreto n? 10.046, de 9 de outubro de 2019; alterada pelo Decreto
10.332/2020 e Decreto 10.403/2020; conforme o § 12, do Art. 12, deste decreto “o disposto
neste Decreto ndao se aplica ao compartilhamento de dados com os conselhos de
fiscalizacdo de profissGes regulamentadas e com o setor privado.”
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tratamento de informagdes no pais. Foi estabelecida a governanga no
compartilhamento de dados no ambito da administracdo publica federal e
instituidos o Cadastro Base do Cidadao e o Comité Central de Governanga
de Dados.

O DATASUS/MS, aplicando praticas de governanga de dados,
recebe e centraliza dados produzidos pelo ministério e pelos sistemas de
saude dos drgdos federais, estaduais e municipais (PRUDENCIO e FERREIRA,
2020; DATASUS, 2022). Estes dados sdo empregados para organizar o
Sistema Unico de Saude (SUS).

Destaca-se ainda a hipdtese de cumprimento de obrigacdo legal ou
regulatdria’®, quando estd autorizado o tratamento de dados pessoais pelo
Poder Publico (ANPD, 2023a). Tal aplicacdo, de forma geral, pode ser
efetuada em dois contextos normativos distintos: normas de conduta e das
normas de organizacdo. Ambas se diferenciam em razdo da espécie de
norma juridica que estabelece a obrigacdo a ser cumprida. Na primeira, uma
regra disciplina um comportamento estabelecendo, em geral, um fato ou
uma hipdtese legal, com uma possivel consequéncia juridica em caso de
descumprimento. Na segunda, a obrigacdo legal decorre de normas que
estruturam orgdos e entidades e estabelecem suas competéncias e
atribuicdes, sendo o tratamento de dados pessoais parte essencial do
exercicio de prerrogativas estatais tipicas, uma vez que necessario para
viabilizar a prépria execugao das atribuigdes, competéncias e finalidades
publicas da entidade ou do érgdo publico. Frise-se que a interpretacdo do
conceito de obrigacao legal é refor¢ada pelo disposto no art. 23 da mesma
lei, segundo o qual o tratamento de dados pessoais no setor publico devera
ser realizado “com o objetivo de executar as competéncias legais ou cumprir
as atribuicdes legais do servigo publico”.

Quanto a hipotese de uso do argumento de legitimo interesse pelo
poder publico, leciona a ANPD (2024a):

Em sintese, no caso do Poder Publico, a adocdo da base legal do
legitimo interesse deve ser evitada quando o tratamento de dados
pessoais for realizado de forma compulsdria, ou no cumprimento
de obrigacdes, atribuicdes legais ou regulatdrias, sendo admitida,

9 Art. 79, 11, LGPD e Art. 11 1I, LGPD

298




eventualmente, em casos especificos, dependendo do caso
concreto. (p.28)

Consolidando os entendimentos, temos que o tratamento dos
dados pessoais por agéncias reguladoras se fundamenta na hipdtese de
cumprimento de obrigacdo legal, nos termos do art. 72, Il, da LGPD (ANPD,
2023a).

3.1.3. Tratamento de Dados pela Rede Privada

Na saude suplementar, a operadora do plano de saude recebe as
informacdes do consultério médico, de forma a gerar um procedimento para
realizar o correspondente pagamento ao servico prestado pelo médico. Tal
operacdo corresponde a recepc¢ao de dados pela operadora. Tecnicamente,
se identifica tal situacdo quando um operador ou controlador recebe, por
gualquer meio, dados ja existentes na base de dados de outro operador ou
controlador.

Silva e Picorelli (2020) identificam algumas situacdes
exemplificativas  autorizadas pela legislagio, como: em um
compartilhamento de dados entre 2 hospitais para fins de atendimento,
ambos serdo os controladores; o call center” de um hospital seria o
operador e o hospital o controlador; a operadora/seguradora sera
controladora dos dados que recebe para gestdo de saude dos beneficiarios;
e, o prestador da rede da operadora sera um operador quando colher os
dados necessarios para o repasse para faturamento e um controlador para
os dados que forem colhidos e destinados a decisGes que ird tomar.

Nas relagdes que sdao predominantes no mercado privado, deve ser
compreendido que, considerando as hipdteses para tratamento de dados
elencadas (cumprimento de obrigagdo legal ou regulatdria pelo controlador;
protecao da vida ou da incolumidade fisica do titular ou de terceiros;
exercicio regular de direitos; e, portabilidade) ndo se entende haver
necessidade da figura do consentimento para realizar o tratamento de
dados pessoais de saude (UNIDAS, 2020). Entretanto, o consentimento
pode estar eventualmente presente na relagao contratual, o que deve
despertar a atencdo dos gestores de dados.
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Como regra de ouro pode ser estabelecido que, mesmo quando nao
exista a obrigatoriedade de obtencdo do consentimento, faz-se necessaria a
ado¢do de medidas de seguranca e a observancia dos principios®® gerais de
protecdo de dados pessoais e direitos®! dos titulares (ANAPH, 2020).
Sedimentando a compreensao sobre o tema, a prdpria reguladora de planos
de salude menciona que:

N3o ha exigéncia de consentimento nos casos em que o dado
for indispensdvel para o cumprimento de uma obrigacao
legal; execucdo de politica publica prevista em lei; realizacdo
de estudos por 6rgdos de pesquisa; execucdo de contratos;
defesa de direitos em processo; preservacdo da vida e da
integridade fisica de uma pessoa; tutela de ac¢des feitas por
profissionais das areas da saude ou sanitaria; prevencdo de
fraudes contra o titular; protecdo do crédito; ou atendimento
a um interesse legitimo, que ndo fira direitos fundamentais
do cidaddo (ANS, 2020).

3.1.4. Tratamento de Dados nas rela¢ées trabalhistas

Guilherme Henrique Gualtieri de Oliveira (2020) reafirma a
importancia da protecdo de dados do empregado ao mencionar que existe
um potencial abuso de direito pelo risco de violar a LGPD e as leis
trabalhistas.

Empresas praticam farto intercambio de dados, especialmente, o
setor de Recursos Humanos (RH) ou Gestdo de Pessoas (OLIVEIRA, 2020;
MAIA, 2022), que centraliza todo o processo de saude dos colaboradores.
Este setor deve receber especial atengdo nas instituicdes (POHLMANN,
2019), pois refinca-se que todos os dados relativos a saude do individuo sdo
considerados dados pessoais sensiveis.

80 Art. 62, LGPD

8L Art. 18, IV, LGPD
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Os dados de saude no contexto escolar também tém ampla
utilizagdo, em especial no monitoramento (de estudantes e docentes) e para
atividades de protecdo, apresentando (CIEB, 2020).

Tranquiliza o doutrinador Daniel Maia (2022) que a empresa esta
autorizada a tratar os dados pessoais, inclusive compartilhando-os, quando
necessario, da forma:

“havendo risco a vida desses mencionados sujeitos,
principalmente nas questdes que envolvam saude,
seguranca, higiene e medicina do trabalho, esta a empresa
autorizada a tratar os dados pessoais, inclusive
compartilhando-os, quando necessario, com os érgaos e as
entidades competentes, restando dispensada a obtencdo de
consentimento prévio por parte dos titulares, os quais, a
depender da ocasido, podem estar impossibilitados de
fornecé-lo”.

Silva e Picorelli (2020) mencionam que na saude suplementar
tratando-se de planos empresariais ou de adesdo é controverso a quem
caberia a obrigagdo pela coleta do consentimento e que apesar da propria
empresa contratante possui o interesse de ter o perfil de utilizagdo dos
servigos dos seus empregados ou associados, questionam se a estas
empresas ndo caberia o dever de colher o consentimento de ter acesso
também a essas informacdes, sopesando o fato serem estes contratos
estipulacdes em favor de terceiros®?.

MAIA (2022) contribui afirmando que a hipdtese de tutela da
saude®? aplica-se ao ambito das rela¢des de trabalho:

“para os casos de dados pessoais sensiveis (art. 11, “f”),
situagdo bastante comum em algumas empresas que contam
com a atuagdo de um médico do trabalho (saude
ocupacional), que realiza diversos exames, como o0s

82 Art. 436, CC

8 Art. 72, VIl e 119, II, “f”, da LGPD
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admissionais, demissionais, de retorno de funcdo, bem como
elabora o Programa de Controle Meédico de Saude
Ocupacional (PCMSO), conforme a NR 7”.

Como exemplo de cabimento da fundamentacgao da tutela da saude
pode ser mencionado o compartilhamento de registros de saide com os
médicos assistentes e outros prestadores de servicos de saude para
melhorar o cuidado e o resultado em saude para o paciente (ANS, 2019;
CNSAUDE, 2021). Cumpre relembrar que sua aplicacdo cabe exclusivamente
em procedimentos realizados por profissionais de saude, servicos de saude
ou autoridade sanitaria

Sarlet e Molinaro (2019) apresentam que o uso das técnicas de big
data pode ser favoravel a adequada capacitacdo e a colocacdo do
trabalhador no mercado de trabalho, por sua atuacdo personalizada,
entretanto, apontam preocupa¢bes consistentes quanto ao seu uso
discriminatdrio. Barzotto e Graminho (2022) identificaram empregos de
algoritmos discriminatdrios nas relagées de trabalho.

Pohlmann (2019) aponta que deve ser bastante criteriosa a
identificacdo de quais dados sdo obtidos e sua forma de aquisicdo para
permitir adequada classificagdo buscando adequadamente realizar a
protecdo de dados sensiveis.

3.2. Compartilhamento de Dados

O compartilhamento de dados é desejavel e se refere a uma pratica
comum na darea de saude. Na LGPD, o uso compartilhado de dados®* foi
definido como:

comunicagao, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento
compartilhado de bancos de dados pessoais por orgaos e
entidades publicos no cumprimento de suas competéncias
legais, ou entre esses e entes privados, reciprocamente, com

8 Art. 52, XVI, LGPD
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autorizagao especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes publicos, ou entre
entes privados.

A norma especifica nacional define o termo transferéncia
internacional de dados®®, que representa a transferéncia de dados pessoais
para pais estrangeiro ou organismo internacional do qual o pais seja
membro. Estas concessGes e as protecdes dos paises envolvidos sdo
reguladas pelos artigos 33 e 35 da LGPD. O normativo ndo inviabiliza a
transferéncia internacional, contudo, a prudéncia imp&e alguns cuidados
diferenciados, como: padronizacdo do modelo de clausulas contratuais;
vinculacdo de contratos (de forma a prever a indicacdo do pais e regido nos
guais os servicos serdo prestados e o tratamento de dados sera necessario);
garantia de cumprimento por todo fluxo processual da instituicdo; garantias
de certificacbes e auditorias; notificacdo das parceiras quando ocorrer
subcontratacdo de servicos pela contraparte; e, notificacdes a autoridade
nacional competente caso ocorram desconformidades (ANAHP, 2020).

3.2.1. Saude Digital

A OMS estimula a implementagdo da Saude Digital (do inglés,
Digital Health) pelos Estados-membros. Registre-se que anteriormente
eram empregados neste contexto, dentre outros, os termos e-heath, e-
saude e telessaude. Desde 2005 a instituicdo estimula a promocgdo da
equidade e acesso universal aos beneficios da saudde digital pelo
aperfeicoamento de sua infraestrutura e suas politicas e arcabougo
normativos®. Na Septuagésima Terceira Assembleia Mundial da Saude,
realizada em 2020, foi aprovada a Estratégia Global de Saude Digital 2020-
2025 (do inglés, Global Strategy on Digital Health 2020-2025).

O Brasil no ano de 2015 estabeleceu a Politica Nacional de
Informacdo e Informatica em Saude - PNIIS (que estabelece principios e
diretrizes para Informagao e Informatica em Saude no Brasil, além de propor

8 Art. 52, XV, LGPD

86 Resolucdo WHAS8.28
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também um plano operativo e recomendacdes e estabelecer perspectivas
para essa area em nosso pais), que foi seguida pela implementacdo da
Metodologia para Planos de Ag¢ao, Monitoramento e Avaliagdo, da OMS
(2016) e pela elaboragdo e publicagdo em 2017 da Estratégia e-Saude para
o Brasil - 2020 (que estabelece uma visdo até 2020 sobre o que o Brasil pode
esperar da e-Saude, incluindo a recomendac¢do de nove agGes estratégicas).
Em 2019, foi apresentado o Plano de A¢do, Monitoramento e Avaliacdo de
Saude Digital (PAM&A 2019-2023), que permitiu identificar, priorizar e
integrar, de forma coordenada, programas, projetos e acbes de saude de
forma a implantar as iniciativas que compdem o Conecte SUS, programa do
Governo Federal que tem como missdo materializar a Estratégia de Saude
Digital do Brasil, fomentando o apoio a informatizacdo e a troca de
informacdo entre os estabelecimentos de salde nos diversos pontos da
Rede de Atencdo a Saude. Atualmente, houve recente atualizacdo da PNIIS,
em 2021, e a publicacdo da Estratégia de Saude Digital para o Brasil 2020-
2028%, que sistematiza e consolida o trabalho realizado ao longo da ultima
década e busca nortear e alinhar as diversas atividades e projetos publicos e
privados. Ainda deve ser mencionada a existéncia do Plano Diretor de
Tecnologia da Informacdo e Comunicacdo (PDTIC), que define metas e
recursos para a Estratégia de Saude Digital, no ambito do DATASUS/MS.

Um dos componentes da Saude Digital é a Telessaude, que
implementa processos avangados para monitoramento de pacientes, troca
de informacdes médicas e andlise de resultados de diferentes exames.
Desde 2007, no Brasil houve a Criacdo do Projeto Telessaude®, que foi
ampliado em 2010, para o Programa Telessaide Brasil®. Em 2011, foi o
Programa Telessaude Brasil redefinido, ampliado e passou a ser denominado
Programa Nacional Telessatde Brasil Redes®.

87 BRASIL. Ministério da Saude. Saude Digital. A estratégia brasileira. Disponivel
em: <https://saudedigital.saude.gov.br/a-estrategia-brasileira/>. Acesso em: 18 abr 2021

88 portaria MS/GM n? 35, de 2007
89 portaria MS/GM n2 402, de 2010

% portaria MS/GM n2 2.546, de 2011 e Portaria MS/GM n2 2.554, de 2011
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Durante a Pandemia causada pelo coronavirus (SARS-CoV-2), em
cardacter excepcional, a telemedicina foi aprovada no Brasil pelo Ministério
da Saude®!, Conselho Federal de Medicina (CFM)®2, Agéncia Nacional de
Saude (ANS)*? e pelo Senado®*. Percebeu-se que houve a demanda por
coleta, armazenamento e processamento de dados da populagao em larga
escala. (ALMEIDA et al, 2020; GARCEL et al, 2020).

Finalmente, em 2022 o Governo Federal regulamentou Telessaude
e ampliou o acesso a satide em dreas remotas do Brasil®, seguindo a norma
do CFM?®® que define e regulamenta a telemedicina. Frise-se que a norma do
CFM estabelece que “os dados pessoais e clinicos do teleatendimento
médico devem seguir as definicdes da LGPD e outros dispositivos legais,
quanto as finalidades primérias dos dados”?’, requerendo dentre outros
elementos que a comunicacdo seja eficaz e com garantia de
confidencialidade, privacidade e integridade dos dados. Desta forma,
verifica-se que se amplia sobremaneira e se consolida a possibilidade de
realizacdo de servicos médicos (e da drea de saude) mediados por
tecnologias de comunicacdo, na rede publica e na rede privada.

Verifica-se que para transa¢Ges na saude publica ou na saude
suplementar, a comunicacdo e compartilhamento de dados sdo autorizados,
no caso de necessidade de comunicacdo para a adequada prestacao de
servicos, de assisténcia farmacéutica e de assisténcia a saude (incluidos os

o1 https://www.in.gov.br/en/web/dou/-/portaria-n-467-de-20-de-marco-de-

2020-249312996

92 https://sistemas.cfm.org.br/normas/visualizar/resolucoes/BR/2002/1643

% Processo ANS n2  33910.007111/2020-95; Nota Técnica N°
6/2020/GGRAS/DIRAD-DIPRO/DIPRO;
https://www.sbp.com.br/fileadmin/user_upload/NT_TELESSAUDE.pdf.pdf.pdf.pdf.pdf.pdf

9 Lei n2 13.989 de 15/04/2020; https://legis.senado.leg.br/norma/32111272

% Portaria GM/MS n2 1.348, de 2 de junho de 2022

% Resolucdo CFM N2 2.314, de 20 de abril de 2022

97 Art. 32, § 72 da Resolugdo CFM N2 2.314, de 20 de abril de 2022
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servicos auxiliares de diagnose e terapia). Também consta como excec¢do a
regra do dispositivo que veda a comunicacdo ou o uso compartilhado entre
controladores de dados pessoais sensiveis referentes a saude para obter
vantagem econdmica®®, as permissdes nos casos de portabilidade, tendo
como requisito prévio a solicitagdao do titular dos dados, e as comunicagdes
em casos de transacdes financeiras e administrativas resultantes do uso e da
prestacdo de servicos de saude® (KOHIS, 2021). E controverso o
entendimento que é valida esta hipdtese até mesmo nas situagées em que
os entes buscam a obtenc¢do de vantagem econdmica, sob a ressalva de que
seja em beneficio dos interesses dos titulares de dados. Assim, é possivel
transacionar os dados transacionados para o DATASUS/MS e/ou para ANS,
bem como entre as instancias administrativas gerencias e prestadores
(Consultérios, Clinicas, Hospitais, etc.). SILVA e PICORELLI (2020) advertem
gue, na vigéncia da LGPD, “nenhum dado da empresa Seguradora ou
Operadora de plano de saude poderd ser compartilhado por qualquer
pessoa, sem a devida base legal e/ou o conhecimento do titular, como
ocorria antes”.

Aponta Victoria Dickow Paganella (2021) ser esperado “que um
hospital compartilhe os dados sensiveis do paciente com a equipe médica
responsavel pelos seus cuidados e com a sua seguradora de salde, mas nao
é esperado que essas informacgdes sejam compartilhadas com seguradoras
diversas da contratada pelo titular”.

Consta a vedacdo expressa na LGPD ao Poder Publico realizar a
transferéncia de dados pessoais constantes de bases de dados a que tenha
acesso a entidades privadas — exceto em algumas hipdteses, a saber: (I) nos
casos de exigéncia da transferéncia para execucao descentralizada de
atividade publica; (Il) dados com acesso publico e irrestrito; (lll) previsdo
legal ou fundamentada em instrumentos contratuais (contratos, convénios
ou instrumentos congéneres); ou, (1V) transferéncia com objetivo excluso de
prevencdao de fraudes e irregularidades, ou protecdo e resguardo da
seguranca e a integridade do titular dos dados.

% Art.11, § 52, LGPD

9 Art.11, § 49, 11, LGPD

306




3.2.2. Melhores praticas

As melhores praticas sinalizam que a aderéncia a LGPD pode ser
obtida ao serem adotadas praticas didrias nos hospitais (de pequeno a
grande porte) de revisdo de todos os contratos com fornecedores,
estabelecer com clareza e transparéncia a finalidade de coleta das
informacgdes, oportunizar livre acesso de dados ao paciente, obter no que
couber autorizacdo especifica para compartilhamento dos dados por parte
do paciente, implementar a pratica de anonimizar os dados e elaborar
regulamento os relatorios de conformidade (RAICES, 2022). Reforgcando: o
cuidado com os dados coletados em consultérios, clinicas, hospitais, ou
gualquer meio privado ou publico com foco em cuidados com a saude
devem ser diarios (SARLET e MOLINARO, 2019; SILVA e PICORELLI, 2020).

Frise-se que a natureza do dado em saude (ou registros de
prontuarios) é migratdria, possibilitando a mobilidade da informacao
(interoperabilidade). Entretanto, faz-se importante mencionar que a
responsabilidade daquele que sede a informacdo é individual, por ser uma
informacdo sensivel. Logo ndo se pode falar em responsabilizacdo coletiva
ou da equipe. Maimone (2022) aponta que existe importante intuito na
LGPD de estabelecer adequada responsabilizacdo ao dano advindo da
violagao dos seus ditames.

Na rede publica, sobretudo o fluxo de dados administrativos e
epidemioldgicos, é trafegado no sistema de informatica provido pelo
DATASUS/MS. Os dados compdem o registro eletronico dos dados de
atencdo a saude dos pacientes atendidos no Sistema Unico de Satude (SUS).

No mercado de saude suplementar, houve estabelecimento pela
ANS de um padrdao tecnoldgico de “Troca de Informacdo de Saude
Suplementar” (TISS)%, que estabelece a forma de transa¢des de informacdo
gue o prestador precisa seguir para realizar o faturamento dos seus servicos
para a operadora de salde. Empregando o padrdo, estes dados sdo
trafegados e servem para faturamento e andlises, tanto das operadoras
como da agéncia reguladora. Fundamental é entender que estes dados
passam a compor o registro eletronico dos dados de atengdo a saude dos

100 Resolugdo Normativa n2 305 / ANS
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beneficidrios de planos de saude (ou tecnicamente, planos privados de
assisténcia a saude. Componentes do TISS referem-se a elementos
fundamentais para preservacdo das informacdes, como segurancal®® e
interoperabilidade entre sistemas, e devem estar alinhados a LGPD (ANS,
2022). SILVA e PICORELLI (2020) reitera que os normativos da Agéncia
Nacional de Vigildncia Sanitaria (ANVISA) responsabilizam o servigo de salude
pela guarda do prontuario'? e o CDC'% imputam a responsabilidade pelos
danos causados ao consumidor a todos na cadeia de servico. Os autores
aludem que “quando houver o vazamento de informacodes relativas a dados
pessoais no ambito do servico de saude suplementar, a responsabilidade
poderd ser atribuida a operadora de planos de saude, ndo cabendo a esta
redirecionar a reparagdo para terceiros como, por exemplo, o provedor
externo que guardou os dados”.

Destaca a FENASAUDE (2023) constata-se coleta de dados pessoais

nos seguintes eventos:

a) preenchimento da “Proposta de Contratacdo”, que dados
como: nome, idade, endereco e atividade profissional;

b) preenchimento da “Declaracdo de Saude”, que serve para o
registro de informacdes sobre as doencas ou lesdes
preexistentes as quais o contratante tenha conhecimento;

c) emissdo da “Carta de Permanéncia”, que contém dados como:
nome do beneficidrio e dependentes, além do nome da
operadora de origem, data de inclusdo no plano, tipo de

101 principio previsto na Art. 62, LGPD; ISO 27001 (que estabelece Padrdes de
gerenciamento de seguranca de informacdes - SGI), ISO/IEC 27018 (que cobre
especificamente a privacidade, Personally Identifiable Information — PII - para servicos em
cloud computing), 1SO 27032 (que contém importantes conceitos de preservagdo da
confidencialidade, integridade e disponibilidade da informagdo em Cyberspace), 1SO 27701
(que trata do Sistema de Gerenciamento de Informag&es de Privacidade -PIMS) e 1ISO 27799
(que visa gerenciamento de seguranca da informagdo para a area de saude)

192 RDC n2 63/11 da ANVISA

103 Art. 14 e seguintes, do CDC, com excec¢do das Operadoras de Autogest3o
(conforme Enunciado 608 da Sumula do STJ)
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acomodacdo, abrangéncia, segmentacdo assistencial, se possui
Cobertura Parcial Temporaria, entre outros;

d) emissdo da “Carteirinha”, sendo que a operadora pode exigir a
validagdo da identidade do usudrio por meio de biometria
digital, facial ou token.

e) preenchimento da “Guia de Atendimento”, que registra todos
os procedimentos realizados;

f) acesso ao portal do cliente ou aplicativo da sua operadora de
plano de saude, que por meio de login e senha, permitem
acesso a informacdes pessoais;

g) acesso a plataforma gov.br, que passou a ser exigido para a
abertura de reclamagdes na ANS, o que possibilita acesso a
dados como: (i) Dados da previdéncia social; (ii) Declaracdo de
imposto de renda; (iii) Comprovante de vacinacdo; e, (vi)
Pendéncias fiscais.

Os dados dos prontuarios publicos e privados estdo em processo de
integracdo para comporem o Conjunto Minimo de Dados da Atencdo a
Saude (CMD). Esta base nacional coleta os dados de todos os
estabelecimentos de saude do pais em cada contato assistencial
encaminhados ao DATASUS/MS, do Ministério da Saude.

Registre-se que o uso indevido de dados de terceiros configura
crimes como estelionato, estando sujeito a multa e reclusao.

3.2.3. Novas tecnologias

Estando em uso em diversas instituicdes de saude, os contratos da
inteligéncia artificial (representado pelo mercado de algoritmos robots) tem
despertado bastante interesse (SARLET e MOLINARO,2019; BIONI, 2020;
QUINELATO, 2022).

A questdao fundamental se estabelece na discussao do acesso a
informacdo por empresa externa (geralmente ndo pertence ao hospital) que
realiza atualizacdo destes cddigos. Tais contratos, usualmente, carecem de
adequada revisdo buscando estabelecer melhores praticas de adequacédo e
abrangéncia aos normativos de protecdo de dados. De fato, com base na
LGPD, existe a possibilidade de acdo solidaria ao hospital pelo servico
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tercidrio prestado pelas subcontratantes da empresa (como fornecedores,
prestadores e parceiros de tecnologia). Uma boa pratica seria que as
empresas realizassem analise prévia dos incidentes, condigdes internas para
protecdo de dados e revisdo de seus contratos (UNIDAS, 2020).

Silva e Picorelli (2020) sugerem que os “contratos firmados entre as
operadoras e seus prestadores de servicos deverdo conter clausulas
especificas para o compartilhamento de dados sensiveis, a informacao sobre
as condicOes de seguranga que serdo adotadas e, principalmente, as formas
pelas quais serdo realizadas as fases de coleta, armazenamento e
compartilhamento de dados sensiveis, com a caracterizacdo das
responsabilidades que cada prestador assume em cada uma das diferentes
fases do processo”.

Outro aspecto importante se fixa no compartilhamento e
transferéncia de dados por meio de mensagens eletrénicas (via E-mail). Na
LGPD consta a previsdo legal, mas ndo foram definidos quais serdo os
padrdes minimos exigidos. Neste caso, a prudéncia exige que se realize a
criptografia e que sejam protegidos com senha os anexos de e-mail, sendo
enviada apartada a senha (preferencialmente através de um canal de
comunicac¢ado diferenciado e especifico para tal).

O avango das aplicagdes de Tecnologias da Informagao e
Comunicacdo (TIC) em apoio a saude tem sido significativo. Em especial,
nota-se consideravel desenvolvimento de emprego de tecnologias moveis
na saude ou mHealth (mobile Health ou Saide mével). Tal questdo tende a
ter expressivo incremento pela introducdo da tecnologia de dados méveis
5G, por sua elevada capacidade de conectividade, favorecendo o uso de
Internet das coisas (Internet of Things, |oT). Percebe-se ainda grande
interesse na area de saude pela incorporacdo de tecnologias de inteligéncia
artificial (artificial intelligence), ciéncia de dados (data science), aprendizado
de maquinas (machine learning), aprendizado profundo (deep learning),
Inteligéncia Artificial das coisas (Artificial Intelligence of Things, AloT),
computagdao em nuvem - publica, privada, hibrida (Cloud Computing) e
computagao de borda (edge computing).]

Todas estas tendéncias fazem uso de big data, armazenados em
bancos de dados, e promovem enorme trafego de dados pessoais e dados
pessoais sensiveis em redes de computadores. SARLET e MOLINARO (2019)
identificaram que a coleta e a difusdo na area de big data possuem quatro
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areas de especial interesse para drea de salde: acesso as colecdes de dados
para pesquisa; registro eletronico de estruturas monopolistas; inclusao de
aplicativos de saude e varios dispositivos para auto mensuragao privada na
precificacdo do seguro de saude; e, aspectos da equidade da capacidade de
lidar com o seguro de saude de modo responsavel.

3.2.4. Seguranca e Acesso

Os aspectos de seguranca da informacdo tém importante
repercussao no compartilhamento e no tratamento de dados. Especial
atencdo deve ser direcionada ao dominio da tecnologia de internet das
coisas pois o emprego da seguranga no uso destes equipamentos deve ser
aperfeicoado. E preocupante a constatacdo de que a area da saude foi a
terceira mais atacada no Brasil por ransomware%, ficando atrds somente
de Governo e Industria, segundo relatério anual da Apura Cyber Intelligence
(2021) 95,

A seguranca da informacdo deve estabelecer pardametros que
devem seguir as recomendacbes da International Organization for
Standardization — 1SO, dentre as quais se destacam algumas de maior
relevancia para a saude: ISO 27001 (que estabelece Padroes de
gerenciamento de seguranca de informagdes — SGI); ISO/IEC 27018 (que
cobre especificamente a privacidade para servigos em cloud computing); ISO
27032 (que contém importantes conceitos de preservacdo da
confidencialidade, integridade e disponibilidade da informagao em
Cyberspace); 1SO 27701 (que trata do Sistema de Gerenciamento de
Informacdes de Privacidade); e, ISO 27799 (que visa gerenciamento de
seguranca da informacdo para a area de saude).

O acesso aos dados na drea de saude depende da protegdo
conferida por niveis de acesso para preservacdo da privacidade.

104 £ o aplicativo malicioso que apds contaminar o sistema da vitima rouba
arquivos determinados e depois os encripta, de forma a impedir o acesso dos usuarios a
eles.

105 https://conteudo.apura.com.br/relatorio-apura-2021 e Relatério 2021 - O
Ano em Resumo.pdf
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Dependendo do nivel, a informacdo pode ser acessada por terceiro, ou nao.
Por vezes, faz-se necessario proceder a um processo denominado
anonimizacdo'%, que se utiliza de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade
de associacao, direta ou indireta, a um individuo. Desta forma se gera o dado
anonimizado'%’, que representa o dado relativo ao titular que n3o possa ser
identificado.

A combinacdo de protecdo e compartilhamento dos dados de saude
é um desafio da LGPD (PINHEIRO, 2018; RAICES, 2022). Nesta orientacao,
sugere-se que o setor de Seguranca da Informacdo das instituicGes deva
coordenar os procedimentos de organiza¢do e manipulacdo de documentos
gue possuam dados pessoais.

4. MEDIDAS DE SEGURANGA TECNICAS ADMINISTRATIVAS

O 6rgao regulador setorial fornece diretrizes especificas para a
implementacdo de medidas de seguranca técnicas administrativas. Em
particular, sdo importantes um conjunto de a¢des que visam a preservacao
da confidencialidade, integridade e disponibilidade da informacdo. Algumas
das recomendacdes da ANPD s3o:

e Gerenciamento de Riscos, onde se realiza processo
continuo de identificar, quantificar e gerenciar os riscos
relacionados a seguranca da informacdo dentro da
organizacgao.

e Privacidade por Padrao, buscando garantir que os dados
pessoais sejam automaticamente protegidos em qualquer
sistema de Tl ou pratica de negdcio.

e Funcionalidade Total, para acomodar todos os interesses e
objetivos legitimos, evitando dicotomias como privacidade
Versus seguranca.

106 Art. 52, XI, LGPD

17 Art. 59, 11l, LGPD
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e Prevencdo e Detecgdo de Ameagas, pela implementacdo de
medidas proativas para antecipar e prevenir eventos que
coloquem a privacidade em risco

Sendo assim, as medidas administrativas envolvem praticas e
politicas organizacionais para assegurar a protecao dos dados pessoais.
Entre elas, podem ser citadas:

e Politicas de Seguranca da Informagao: Desenvolvimento e
implementacdo de politicas claras sobre o uso e protecdo
de dados pessoais.

e Treinamento e Conscientizagdo: Capacitacdo continua dos
colaboradores sobre a importédncia da protecdo de dados e
as praticas adequadas.

e Gestao de Riscos: Identificacdo e avaliagdo de riscos
relacionados ao tratamento de dados pessoais, com a
implementacdo de medidas para mitiga-los.

e Privacidade desde a Concepgdo: Integracdo de principios
de protecdo de dados desde a fase de concepgdo de
produtos e servigos, conforme o conceito de "Privacy by
Design"

e Planos de Resposta a Incidentes: Desenvolvimento de
planos para resposta rapida e eficaz a incidentes de
segurang¢a, minimizando impactos e garantindo a
continuidade dos negdcios

Por outro lado, as medidas técnicas referem-se as solucdes
tecnolégicas implementadas para proteger os dados pessoais. Algumas
delas se referem a:

e Criptografia: Utilizacdo de algoritmos para codificar dados,
tornando-os inacessiveis a terceiros ndo autorizados.

e Controle de Acesso: Implementacdo de sistemas de
autenticacdo e autorizacdo para garantir que apenas
pessoas autorizadas possam acessar determinados dados.
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e Monitoramento e  Auditoria: Ferramentas de
monitoramento continuo e auditoria para detectar e
responder a incidentes de seguranga.

e Backup: Realizacdo de copias de seguranca dos dados para
prevenir perda em caso de falhas ou ataques.

e Firewalls e Antivirus: Utilizacdo de barreiras de protecao e
programas de detec¢do de malware para proteger sistemas
contra ataques externos.

Cumpre mencionar que a violacdo da adocdo de medidas de
seguranca técnicas administrativas esta previsto no artigo 46 da LGPD.

LGPD

Art. 46. Os agentes de tratamento devem adotar medidas de
seguranca, técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou
ilicitas de destrui¢ao, perda, alteracao, comunica¢cdo ou qualquer
forma de tratamento inadequado ou ilicito.

Frise-se que que a violacdo da protecdo a privacidade no
tratamento de dados pessoais sensiveis pode provocar danos materiais e
morais ao seu titular (ANS, 2019), que podem repercutir no controlador e no
operador institucionais®,

5. CONCLUSOES

A LGPD elenca as bases legais em que devem ser fundamentados os
tratamentos de dados pessoais. Verifica-se que podem ser aplicadas
diversas hipoteses legais para tratamento de dados, ndo sendo prevista a
obrigatoriedade de consentimento pelo titular para diversas situacdes.

A questdo do consentimento foi flexibilizada pelo emprego do
conceito de Autodeterminacdo Informativa. A observacdo das premissas de
finalidade especifica de utilizacdo, de prazo de uso autorizado, dos principios
da LGPD e dos direitos dos titulares sdo essenciais na avaliacdo da

108 Art. 42, LGPD

314




adequacdo do tratamento de dados. A ponderacdo de interesses
constitucionais trazida pela LGPD é favorecida pelo expressivo didlogo de
fontes, constitucional e infraconstitucionais, que se estabelece entre as
diversas normas.

Destarte, a LGPD construida sob forte inspiracao da legislacdo
europeia, apresenta-se como instrumento normativo que busca privilegiar,
por meio de uma participacdo ativa, ao titular do dado de saude concordar
com o tratamento do seu dado, trazendo uma maior transparéncia de
informacgdes. Contudo, é indispensavel que haja um equilibrio neste sentido
para que se alcance através do consentimento e consequente tratamento, a
seguranca juridica necessaria ao titular, o controlador e, até mesmo, um
terceiro, como a sociedade, como pode ocorrer em casos de tratamento de
dados de saude para execugdo de politicas publicas, onde neste cenario
obter o consentimento dos titulares que podem ser alcangados por
determinada politica poderia trazer um prejuizo muito maior ao beneficio
geral.

Na drea de saude os dados sdo predominantemente enquadrados
como dados pessoais sensiveis, alcancando apenas o tratamento de dados
pessoais de pessoas naturais. A LGPD ndo cria qualquer protecdo adicional
aos dados de pessoas juridicas, tampouco de pessoas falecidas.

O tratamento de dados de saude, pela sua natureza sensivel, deve
observar sua finalidade e o tempo de acesso (prazo). Como regra geral a
manutencdo e armazenamento dos dados deve preferir o emprego das
bases legais relacionadas a: “Cumprimento com Obrigacdo Legal ou
Regulatdria”, “Tutela da Saude” ou “Protecdo a vida”. Deve ser evitado o
emprego do consentimento do titular como fundamento legal, por conta da
dificuldade de demonstracdo da manifestacdo de vontade do titular que
resultam em limitagdes, como Onus da prova contra o controlador e
revogacao do consentimento.

Verificou-se que a base legal de eleicdo pelas operadoras privadas
de assisténcia a saude (planos e seguros de saude), inclusive pela indicacdo
do 6rgdo regulador do mercado de saude suplementar, é o cumprimento de
obrigacdo legal e/ou regulatdria pelo controlador. Este mesmo fundamento
é empregado pelo poder publico, bem como de exercicio regular de direitos
e estudos por drgdo de pesquisa publicos.
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O compartilhamento de dados de saude é autorizado e estimulado,
mesmo para instancias internacionais. Sua aplicabilidade estabelece a
demanda pela implementacdo de boas praticas e seguranca. Especial
atencdo deve ser direcionada a atuacdo de subcontratantes e treinamento
de pessoas.

No ambito das relagdes de trabalho a fundamentacdo legal como
tutela da saude tem sido empregada regularmente, bem como nos
tratamentos de dados realizado por profissionais de saude, servicos de
saude ou autoridade sanitdria.

A preocupag¢do com o uso abusivo e ndo éticas de técnicas de
aprendizagem de maquina e do uso big data podem comprometer os
avancos inovadores destas tecnologias na sociedade, comprometendo a
privacidade e o anonimato dos titulares de dados pessoais.

Os dados de saude podem ser empregados em estudos por orgao
de pesquisa (publicos ou privados sem fins lucrativos), sendo esta uma das
hipoteses legitimas de tratamento de dados pessoais. A andlise ética
realizada por Comissdes de Etica em Pesquisa (CEP) por ser mais protetiva
traz consigo as orientagcdes que atendem aos ditames da LGPD.

A vista disso, as regras dispostas na Lei Geral de Protecdo de Dados
para o tratamento desses dados, sejam eles dados pessoais ou dados
sensiveis, é de suma importancia e relevancia para as relagbes juridicas
decorrentes de tais fatos sociais e que devem ser amparados pelo
ordenamento juridico.
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